Serveurs WEB – Apache 

par : A. Daaïf


Apache

Introduction
Architecture et principes de configuration
Configuration de base
Contrôle d'accès
Authentification
Politique d'accès en cas de contrôle d'accès ET d'authentification
Mise en place de la politique d'accès par défaut



Introduction

Serveur HTTP

· démon (httpd) écoutant sur un port (tcp), par défaut 80 

· répond aux requêtes suivant le protocole client serveur HTTP 

· comportement configuré dans httpd.conf 

Extensions

· notion de scripts (cgi) permettant d'étendre les fonctionnalités de HTTP 

· serveur-side includes 

· cookies (gestion d'etats) 

· fait souvent office de gateway vers des ressources extérieures (SGBD, mailing-lists,...) 

· concept de virtual host 

Points de sécurité

· installation et configuration 

· contrôle d'accès 

· authentification 

· chiffrement et authentification par certificats 

· surveillance des logs 

· scripts et SSI 

· virtual hosts 



Installation et principes de configuration

Architecture classique

/usr/local/apache (ServerRoot)

          /conf/httpd.conf (fichier de configuration)

          /bin/httpd (daemon serveur)


      apachectl (lanceur - recopie dans init.d)


      apxs (construction de DSO)


  /htdocs (documents html)


  /cgi-bin (scripts cgi)


  /logs (logs filename_log)


  /libexec (modules .so)


  /icons (icones .gif)


  /include (headers .h)

Lancement

· lanceur (apachectl)démarre httpd lors de la séquence de boot (scripts rc) 

· lecture du fichier de configuration standard (/usr/local/apache/conf/httpd.conf) ou 

· indique par l'option -f filename de la ligne de commande (ex : conf perso) 

Modules

· DSO (Dynamic Shared Object) : modules chargeables à la demande 

· apxs : possibilité de construire des modules sans recompiler le serveur 



Fichier de configuration et directives

Conteneurs

fichier de configuration (httpd.conf) : fichier ASCII contenant des directives portée d'une directive : globale ou limitée au conteneur dans lequel elle intervient  

types de conteneur 

· server config (tout le fichier de conf) 

· directory (répertoire, fichier ou URL - Directory, File ou URL) 

· .htaccess (fichier de contrôle d'accès aux ressources) 

· virtual host 

des balises indiquent les limites des conteneurs de type directory et virtual host : 

  <Directory> et </Directory>

  <File> et </File>

  <Location> et </Location>

  <Virtual Host> et </Virtual Host>

à chaque directive est associé un contexte (i.e. type de conteneur) dans lequel elle peut intervenir 

Directives

Décrites dans le manuel (installé en http://localhost/man d'une nouvelle installation) par 7 champs: 

· Syntax : nom arguments 

· Default: nom valeur-par-defaut 

· Context: contexte(s) (i.e. type de conteneur) dans laquelle la directive est légale 

· Override: override catégorie de directive devant être autorisée (par AllowOverride) à être overridée pour que la directive, intervenant dans un .htaccess, soit effective 

· Status: indication sur l'aspect standard ou non de la fonctionnalité (Core, Base, Extension, Experimental) 

· Module: nom du module définissant la directive 

· Compatibility: Notes sur la compatibilité 

Exemple : la directive Allow 

  Syntax: Allow from host host ...

  Context: directory, .htaccess

  Override: Limit

  Status: Base

  Module: mod_access 

Directives de contrôle d'accès, notion d'override

Les directives de contrôle d'accès aux ressources d'un répertoire peuvent être mises dans un fichier .htaccess place dans ce répertoire. 

Elles peuvent alors overrider d'éventuelles précédentes directives 

On doit donc préciser en utilisant la directive AllowOverride quels types de directives ont le droit d'être placées dans le .htaccess (elles prendront alors la précédence) 

AllowOverride type (ou Override)
Les type possibles sont : 

· None : aucune directive - fichier .htaccess non lu 

· All : toutes directives peut être présente dans le .htaccess 

· AuthConfig : directives d'autorisation (ex : AuthUserFile) 

· FileInfo : directives contrôlant le type des documents 

· Indexes : directives contrôlant l'indexation des répertoire 

· Options : directives contrôlant des fonctionnalités spécifiques au répertoire (ex : Options ExecCGI) 

Note : La valeur par défaut est all 

Extra fonctionnalités du serveur configurables par options

Configurables contexte par contexte avec la directive 

Options [+|-]option[+|-]option
les options/paramètres possibles sont : 

· None : aucune extra-fonctionnalité active; 

· All : toutes (sauf MultiViews) actives; 

· ExecCGI : exécution des CGI permise; 

· Indexes : liste formatée du contenu du répertoire si celui-ci ne contient pas de fichier d'index (ex : index.html); 

· FollowSymLinks : le serveur suivra les liens symboliques; 

· SymLinksIfOwnerMatch : liens symboliques suivis si la cible appartient au même utilisateur que le lien; 

· Includes : Server Side Includes (SSI) autorises; 

· IncludesNoExec : SSI autorisés mais commandes #exec et #include des scripts CGI interdites; 

· MultiViews : "Content negotiated" MultiViews premises. 

Fonctionnement : 

En cas de multiples directives Options pour le même conteneur (ex : Options dans le conteneur et Options dans un sous conteneur), la plus spécifique s'applique. 

Les options ne sont alors pas « mergées » 

Sauf si elles sont TOUTES précédées de + ou - auquel cas elles sont soit retirées (-), soit ajoutées (+) a la liste. 

Note importante : 

Si aucune directive Options n'est spécifiée, le défaut est All 



Configuration de base - points à vérifier

Droits unix

/usr/local/apache/



 /bin



 /conf



 /logs



 /htdocs



 /cgi-bin

doivent appartenir à root:root avec les droits 755 

Effective id et group du serveur

créer un utilisateur et un groupe Unix apache:apache 

User apache

Group apache

Ne pas tourner le serveur en tant que root ! 

Addresse et port d'écoute

# BindAddress *

Listen 80

Port 80

Racines du serveur

ServerRoot "/usr/local/apache" 

Enregistrement du pid du serveur

PidFile /usr/local/apache/logs/httpd.pid 



Traduction des URL

but : localisation de la ressource dans l'espace de nommage du système de fichiers 

Localisation des documents

DocumentRoot "/usr/local/apache/htdocs"

ex : http://localhost/1/2/3.html reécrit en /usr/local/apache/htdocs/1/2/3.html 

Mécanisme d'alias

indiquer un préfixe de l'URL fournie qui, s'il est matché, sera réécrit en la valeur de l'argument de la directive 

Alias 

ex :Alias /icons/ "/usr/local/apache/icons" 

http://localhost/icons/binary.gif reécrit en /usr/local/apache/icons/binary.gif 

Alias avec marquage du répertoire d'arrivée comme contenant des scripts CGI 

ex : ScriptAlias /cgi-bin/ "/usr/local/apache/cgi-bin/" 

http://localhost/cgi-bin/some-script.cgi reécrit en /usr/local/apache/cgi-bin/some-script.cgi 

Versions avec match du préfixe de l'URL par une expression régulière et possibilite de back-référence des sous-regexp entre parenthèses avec $ 

AliasMatch

ScriptAliasMatch

ex :   AliasMatch ^/icons(.*) /usr/local/apache/icons$1

Réécriture des URL du type ~user

UserDir args 

· chemin relatif : ~user reécrit en ~user/chemin 

ex : UserDir public_html 

http://localhost/~user/1/2/3.html réécrit en ~user/public_html/1.2.3.html 

· chemin absolu (y compris URL) ou chemin contenant * : 

* réécrit en user et ce qui suit ~ rajouté à chemin 

ex : UserDir /usr/web 

http://localhost/~user/1/2.html réécrit en /usr/web/user/1/2.html 

ex : UserDir /home/*/public_html 

http://localhost/~user/1/2.html réécrit en /home/user/1/2.html 

redirections 

ex : 

UserDir http://www.foo.com/users -> http://www.foo.com/users/bob/one/two.html

UserDir http://www.foo.com/*/usr -> http://www.foo.com/bob/usr/one/two.html

UserDir http://www.foo.com/~*/   -> http://www.foo.com/~bob/one/two.html

· interdire le mapping des URL de typer ~user 

UserDir disabled : pour tout le monde 

UserDir disabled root : pour un utilisateur (ici root) (important: UserDir ./ mapperait /~root en / !) 

· autoriser le mapping 

UserDir enable [user,...] 



Contrôle d'accès

Phase intervenant avant la phase d'authentification et ne portant donc pas sur l'identité de l'utilisateur qui demande la ressource 

Le contrôle d'accès est possible suivant 

· nom ou ip du client 

· en-tête HTTP 

· attributs de la ressource 

· date 

Autorisation d'accès:
Allow from [all|host ...| env=variable_name]

Accès autorisé pour: 

· all : tous les clients 

· nom ou IP (éventuellement partiels) 

· network/netmask 

Interdiction d'accès:

Deny from [all|host ...|env]

Ordre d'évaluation des directives allow et deny 
Order [allow,deny | deny,allow | mutual-failure]

· deny,allow (default) : directives deny appliquées avant allow et l'état initial est OK (i.e. ce qui ne matche pas est permis) 

· allow,deny : directives allow appliquées avant deny et l'état initial est FORBIDDEN 

· mutual-failure : identique a Order Allow,Deny 

Contrôle d'accès sur un champ du request-header HTTP exemple :

SetEnvIf User-Agent ^KnockKnock/2.0 let_me_in

       <Directory /docroot>

           Order Deny,Allow

           Deny from all

           Allow from env=let_me_in

       </Directory>



Authentification

Définir 

· un domaine (realm) par espace de ressources en accès limite (AuthName name) 

· un type d'authentification (AuthType type) 

· l'ensemble des utilisateurs ayant accès au domaine (Require) 

· l'emplacement (a l'extérieur! du "Document Tree") des fichiers permettant l'authentification (AuthUserFile file) 

Note: 

· Ces directives nécessitent l'override AuthConfig 

· les types possibles d'authentification sont Basic et Digest 

· Arguments de Require 

· user user ... : liste d'utilisateurs 

· group group ... : liste de groupes (cf AuthGroupFile file) 

· valid-user 

Exemple : 

· fichier .htaccess du répertoire privé 

·   AuthName "TP Sécurité"

·   AuthType Digest

·   Require user ipa

·   AuthUserFile /home/ipa_01/guesti00/.htpasswd

· fichier .htpasswd 

·   ipa:$apr1$ZaDwm...$zILcKT7zp67QkJpjh9Wsh1

le fichier .htpasswd est manipulé avec l'utilitaire 

/usr/local/apache/bin/htpasswd

Exemple : 

  ./htpasswd -c -m /home/ipa_00/guesti00/.htpasswd ipa

  New password: securite

  Re-type new password: securite

  Adding password for user ipa

Mécanisme de l'authentification basique

Pour chaque requête demandant l'accès à une ressource d'un domaine protégé (realm) 

· Le serveur répond par un message erreur de type "Authentification" (401 Unauthorized, ou 403 Forbidden) comportant le champ WWW-Authenticate: Basic realm="<Realm name>" 

ex : WWW-Authenticate: Basic realm="Espace Prive" 

· Le client demande alors à l'utilisateur un couple username/passwd pour ce domaine 

· Il reemet une requête comportant un champ Authorization contenant le couple username/passwd encode en base64 

ex : Authorization: Basic QWxhZGRpbjpvcGVuIHNlc2FtZQ== 



Politique d'accès en cas de contrôle d'accès ET d'authentification

Satisfy all|any
· all: le client doit passer avec succès la restriction sur l'adresse et l'authentification par login/passwd 

· any : le client doit satisfaire l'une des 2 seulement 

Ex :any peut être utilisé pour protéger l'accès à une zone par passwd mais en laissant passer sans demande de passwd les clients autorisés (par adresse IP) 



Mise en place de la politique d'accès par défaut

Principe : commencer par être très restrictif puis configurer contexte par contexte. 

· On veut notamment éviter que les utilisateurs placent des .htaccess contenant des directives prenant la précédence sur des réglages de sécurité que l'on aurait fait. 

De plus, on interdit par défaut l'exécution des scripts CGI :
la spécification de l'option FollowSymlink override le défaut (All si aucune directive Options) et l'option "ExecCGI" est non spécifiée 

<Directory />

    Options FollowSymLinks

    AllowOverride None

</Directory>

On interdit l'accès par défaut à tout le filesystem 

<Directory />

    Order Deny,Allow

    Deny from all

</Directory>

Exemple : 

# ln -s / public_html

donnerait l'accès à tout le filesystem en http://localhost/~root

DocumentRoot  "/usr/local/apache/htdocs"
  <Directory "/usr/local/apache/htdocs">

     Options Indexes FollowSymLinks MultiViews

     AllowOverride None

     Order allow,deny

     Allow from all

  </Directory>

UserDir 

  <Directory /home/*/public_html>

     Order Deny,Allow

     Allow from all

  <Directory>

Ne pas oublier la directive 

  UserDir disabled root

(ex : UserDir "/" donnerait l'accès à tout le filesystem en http://localhost/~root) 

Répertoire des CGI 

  <Directory "/usr/local/apache/cgi-bin">

        AllowOverride None

        Options None

        Order allow,deny

        Allow from all

  </Directory>

Résumé : 

Avec ces réglages : 

Dans / l'accès est interdit à tous 

Dans le DocumentRoot : 

· l'accès est autorisé à tous; 

· les liens symboliques sont suivis, les MultiViews autorisés et le listing des répertoires sans index active; 

· les .htaccess ne sont pas lus. 

Dans les espaces utilisateurs (sauf celui de root qui est désactivé) : 

· l'accès est autorisé a tous; 

· les .htaccess sont lus et peuvent contenir toute directive; 

· les liens symboliques sont suivis. 

Les scripts CGI : 

· ne sont pas autorisés; 

· sont aliases en http://server/cgi-bin (accessible a tous) correspondant au répertoire /usr/local/apache/cgi-bin dans lequel les .htaccess seront non-lus et aucune extra-fonctionnalité n'est active. 
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